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document: 03 - Acord de Prelucrare a Datelor (DPA) — art. 28 GDPR versiune: draft v0.1
data: 27.07.2026 emitent: CIBINNO CONSULTING S.R.L.

ACORD DE PRELUCRARE A DATELOR (DPA)

incheiat in temeiul art. 28 din Regulamentul (UE) 2016/679 (GDPR) si al Legii nr.
190/2018, ca anexa integranta la Contractul de licentiere si servicii SaaS aferent (nr. si
data — se completeaza la semnarea Contractului).

PARTILE

Operatorul: EURO VIAL LIGHTING SRL, CUI RO6742610, sediu JUD. CONSTANTA,
MUN. CONSTANTA, STR. NICOLAE FILIMON, NR.23, ET.P+1, reprezentat de Cosmin
Balaban — stabileste scopurile si mijloacele prelucrarii (art. 4 pct. 7 GDPR).

Persoana imputernicita: CIBINNO CONSULTING S.R.L., CUlI 51836516, sediu Jud.
lIfov, Pantelimon, Str. Vatra Dornei nr. 3, reprezentata de Cosmin lonut Balaban —
prelucreaza Datele personale in numele Operatorului (art. 4 pct. 8 GDPR).

ARTICOLUL 1 — OBIECT SI DURATA

1.1. Persoana Timputernicita prelucreaza Date cu caracter personal in numele
Operatorului exclusiv pentru furnizarea CIBINNO Al Platform si a serviciilor aferente,
conform Contractului.

1.2. Durata prelucrarii coincide cu durata Contractului. La Tncetare se aplica art. 10
(stergere/returnare).

1.3. Detaliile prelucrarii (categorii de persoane vizate, categorii de date, operatiuni,
scopuri) sunt in Anexa l. Subimputernicitii sunt in Anexa Il. Masurile tehnice si
organizatorice (art. 32) sunt in Anexa III.

ARTICOLUL 2 — INSTRUCTIUNILE OPERATORULUI

2.1. Persoana fimputernicita prelucreaza Datele numai pe baza instructiunilor
documentate ale Operatorului (art. 28 alin. (3) lit. (a) GDPR), inclusiv cu privire la
transferurile internationale. Contractul, prezentul DPA, Scoping-ul Aprobat si
configurarea Platformei de catre Operator constituie astfel de instructiuni.

2.2. Persoana imputernicita informeaza Operatorul daca, in opinia sa, o instructiune
incalca GDPR sau alte norme aplicabile (art. 28 alin. (3) ultima teza).
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2.3. Persoana imputernicita nu prelucreaza Datele in scopuri proprii. A Utilizarea
Asistentului Al (Modulul X) nu implica antrenarea de modele pe Datele Operatorului
decat daca acest lucru este exclus contractual cu Subimputernicitul LLM; a se vedea art.
6 si Anexa ll.

ARTICOLUL 3 — CONFIDENTIALITATEA PERSONALULUI

3.1. Persoana imputernicita se asigura ca persoanele autorizate sa prelucreze Datele s-
au angajat la confidentialitate sau au obligatie legala de confidentialitate (art. 28 alin.
(3) lit. (b) GDPR).

ARTICOLUL 4 — SECURITATEA PRELUCRARII (ART. 32)

4.1. Persoana Tmputernicita implementeaza masuri tehnice si organizatorice adecvate
riscului, conform art. 32 GDPR, detaliate in Anexa Ill, incluzand, dupa caz:
pseudonimizare/criptare, confidentialitate, integritate, disponibilitate si rezilienta,
restaurare in caz de incident, testare/evaluare periodica.

4.2. Masurile se sprijina pe infrastructura Microsoft Azure (Subimputernicit) si pe
controalele proprii ale Platformei (RBAC, Jurnal de audit, izolare tenant).

ARTICOLUL 5 — RBAC, JURNALIZARE SI MONITORIZARE

5.1. Accesul la Date se face pe baza Rolurilor RBAC. Jurnalul de audit inregistreaza
accesarile si operatiunile, cu Retentie de minimum 12 luni, conform Notei de
Monitorizare a Accesului ( 04-nota-monitorizare-acces.md ).

5.2. Monitorizarea accesului serveste securitatii (art. 32) si interesului legitim (art. 6 alin.
(1) lit. (f)); nu este folosita in alte scopuri.

ARTICOLUL 6 — SUBIMPUTERNICITI (ART. 28 ALIN. (2) Sl (4))

6.1. Operatorul autorizeaza general recurgerea la Subimputerniciti, cu obligatia
Persoanei imputernicite de a informa Operatorul despre orice intentie de adaugare/
inlocuire, acordand un termen de 14 zile pentru obiectii intemeiate.

6.2. Subimputernicitii agreati la data semnarii sunt cei din Anexa Il, in special: (a)
Microsoft Azure (gazduire/infrastructura) — regiune West Europe, in SEE; (b)
Subimputernicitul LLM Anthropic (Claude) — regiune Frankfurt (Germania), in UE,
jurisdictie UE — Frankfurt (Germania) — pentru procesarea interogarilor Asistentului Al.

6.3. Persoana Tmputernicita impune fiecarui Subimputernicit, prin contract, aceleasi
obligatii de protectie a datelor ca cele din prezentul DPA (art. 28 alin. (4)).
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ARTICOLUL 7 — TRANSFERURI INTERNATIONALE

7.1. Transferul de Date in afara SEE se face numai daca: (a) exista o decizie de adecvare
(art. 45); sau (b) sunt instituite garantii adecvate (art. 46), in special SCC; sau (c) se
aplica o derogare (art. 49).

7.2. Daca Asistentul Al implica transfer in afara SEE, Partile incheie/incorporeaza SCC si,
daca e necesar, masuri suplimentare, conform Anexei Il. Nu se aplica — toti
Subimputernicitii prelucreaza exclusiv in UE/SEE.

7.3. Daca toti Subimputernicitii (inclusiv LLM) sunt in SEE, prezentul articol nu se aplica
transferurilor.

ARTICOLUL 8 — ASISTENTA ACORDATA OPERATORULUI

8.1. Drepturile persoanelor vizate (art. 28 alin. (3) lit. (e)). Persoana imputernicita
asista Operatorul, prin masuri tehnice si organizatorice adecvate, in a raspunde cererilor
de exercitare a drepturilor (acces, rectificare, stergere, restrictionare, portabilitate,
opozitie), In masura posibilului. Functiile de export/stergere din Platforma servesc
acestui scop.

8.2. Sprijin la conformare (art. 28 alin. (3) lit. (f)). Persoana imputernicita asista
Operatorul la indeplinirea obligatiilor de la art. 32-36 GDPR (securitate, notificarea
breselor, DPIA, consultarea autoritatii), tinand cont de natura prelucrarii si de
informatiile disponibile.

ARTICOLUL 9 — NOTIFICAREA INCALCARILOR (BRESE)

9.1. Persoana Tmputernicita notifica Operatorul fara intarzieri nejustificate, dar nu
mai tarziu de 48 ore de la luarea la cunostintad a unei incalcari a securitatii Datelor (art.
33 alin. (2) GDPR).

9.2. Notificarea cuprinde, in masura disponibilului: natura incalcarii, categoriile si
numarul aproximativ de persoane vizate si de inregistrari, consecintele probabile si
masurile luate/propuse.

9.3. Persoana imputernicita coopereaza si sprijina Operatorul in gestionarea bresei si in
eventuala notificare a autoritatii (ANSPDCP) si a persoanelor vizate.

ARTICOLUL 10 — STERGEREA SAU RETURNAREA DATELOR

10.1. La incetarea prestarii serviciilor, la alegerea Operatorului, Persoana imputernicita
returneaza sau sterge toate Datele si copiile, cu exceptia celor a caror pastrare este
impusa de lege (art. 28 alin. (3) lit. (g) GDPR).
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10.2. Export: la cerere, in format structurat, uzual, care poate fi citit automat, in termen
de 30 zile. Stergerea: in termen de 30 zile de la export/incetare, inclusiv din backup-uri
conform ciclului normal de rotatie al acestora.

ARTICOLUL 11 — AUDIT SI INSPECTII

11.1. Persoana imputernicita pune la dispozitia Operatorului informatiile necesare pentru
a demonstra conformitatea cu art. 28 si permite audituri, inclusiv inspectii, conduse de
Operator sau de un auditor mandatat (art. 28 alin. (3) lit. (h)).

11.2. Auditurile se realizeaza cu preaviz rezonabil (10 zile), in timpul programului de
lucru, fara a afecta securitatea celorlalti tenanti, si pot fi satisfacute prin punerea la
dispozitie de rapoarte/certificari (de ex. ale Azure) atunci cand acopera obiectul
auditului.

ARTICOLUL 12 — RASPUNDERE

12.1. Raspunderea pentru materia protectiei datelor se stabileste conform art. 82 GDPR
si se coreleaza cu plafoanele din Contract (art. 13), in limitele imperative ale legii.

ARTICOLUL 13 — DISPOZITH FINALE

13.1. in caz de conflict intre prezentul DPA si Contract pe materia protectiei datelor,
prevaleaza DPA.

13.2. Lege aplicabila: legea romana si GDPR. Semnatura electronica (elDAS) acceptata.

SEMNATURI

Operator — EURO VIAL LIGHTING Persoana imputernicita — CIBINNO CONSULTING
SRL S.R.L.

Cosmin Balaban Cosmin lonut Balaban, Administrator
Semnatura electronica (elDAS) Semnatura electronica (elDAS)
Data: 27.07.2026 Data: 27.07.2026
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ANEXA I — DETALIILE PRELUCRARII

Natura si scopul prelucrarii: furnizarea CIBINNO Al Platform (gazduire, integrare ERP
prin Conectori, vizualizare/analiza, asistent Al, audit), in scopul administrarii
operationale a Beneficiarului.

Durata: pe durata Contractului; jurnalele de audit — minimum 12 luni.

Categorii de persoane vizate: Utilizatori ai Beneficiarului; reprezentanti/persoane de
contact ale clientilor si furnizorilor Beneficiarului; angajati ai Beneficiarului (inclusiv
soferi, operatori depozit, agenti vanzari); dupa caz, alte persoane ale caror date se afla
in ERP.

Categorii de date personale, per Modul (se prelucreaza doar Modulele activate in
Scoping-ul Aprobat):

Modul

I. Executive Cockpit

Il. Vanzari/CRM/
Ofertare

IIl. Cumparari/Achizitii
IV. Stoc/Depozite/

WMS

V. Logistica/Flota/GPS

VI. Proiecte/Santiere

VIl. Financiar/
Trezorerie/Cashflow

VIII. HR

IX. Juridic/
Conformitate

X. Asistent Al

Categorii de date cu caracter personal

in principal date agregate/KPI; eventual nume de Utilizatori/agenti Tn
rapoarte

Nume, functie, e-mail, telefon ale reprezentantilor clientilor;
identitatea agentilor de vanzari; istoric interactiuni

Date de contact ale reprezentantilor furnizorilor; identitatea
responsabililor de achizitii

Identitatea operatorilor de depozit (cine a scanat/operat), marcaje
temporale

Identitatea soferilor; date de localizare GPS asociate soferilor/
vehiculelor; telemetrie

Identitatea lucratorilor pe teren; fotografii cu marcaj GPS;
semnaturi (inclusiv ale beneficiarilor lucrarii)

in principal date financiare ale firmei; eventual nume in tranzactii/
aprobari

Date de personal: nume, functie, date salariale/payroll,
pontaj/concedii; CNP/IBAN — doar in Modulul HR, daca e activat —
A a se evalua daca apar categorii sensibile (art. 9)

Date din dosare/registre, identitatea persoanelor implicate; jurnale de
audit

Continutul interogarilor (poate include incidental date personale din
celelalte Module); identitatea Utilizatorului
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Modul Categorii de date cu caracter personal

XI. Mobile/Teren/ Identitatea operatorilor de teren; fotografii GPS; semnaturi; localizare
Offline

XIl. Administrare/ Conturi de Utilizator (identificator de autentificare, e-mail), adrese
RBAC/Connectors/ IP, jurnal de audit (cine/ce/cand), configurari de acces

Audit

Operatiuni: colectare (prin Conectori din ERP/terti), stocare, organizare, structurare,
consultare, utilizare, agregare/analiza, procesare prin LLM (Modulul X), export, stergere.

A Categorii speciale (art. 9): prin design, Platforma nu urmareste prelucrarea de
categorii speciale de date. Daca fluxul de date ERP/HR include incidental astfel de date,
Operatorul informeaza Persoana imputernicita si se stabilesc masuri suplimentare.

ANEXA IT — LISTA
SUBIMPUTERNICITILOR

Subimputernicit Serviciu Jurisdictie / Transfer Garantie (daca
regiune in afara e cazul)
SEE
Microsoft (Azure) Gazduire, UE — West Nu DPA Microsoft /
infrastructura, Europe SCC standard
backup Microsoft
Anthropic (Claude) — Procesare UE — Nu Non-antrenare
regiune Frankfurt interogari Asistent  Frankfurt pe Datele
(Germania), in UE Al (Modul X) (Germania) Operatorului;

prelucrare in UE

Microsoft 365 (Graph)  E-mail / UE — West Nu DPA Microsoft /
colaborare (Modul Europe SCC standard
Email/Teams), Microsoft

daca e activat

ANEXA III — MASURI TEHNICE SI
ORGANIZATORICE (ART. 32)

A. Control acces si identitate - Autentificare nominala a Utilizatorilor; MFA
(autentificare multi-factor): Da. - RBAC pe Roluri; principiul ,,need-to-know"; izolare per
tenant. - Acces administrativ restrans la personalul CIBINNO autorizat, jurnalizat.
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B. Criptare - Criptare in tranzit (TLS) si criptare la repaus (prin Azure Storage).

C. Jurnalizare si monitorizare - Jurnal de audit al accesarilor si operatiunilor; Retentie
= 12 luni. - Detectarea abuzurilor (autentificari esuate, tipare anormale), conform Notei
de Monitorizare.

D. Disponibilitate si rezilienta - Backup periodic (frecventa zilnic, retentie 30 zile),
testare restaurare. - Rezilienta prin infrastructura Azure.

E. Securitatea dezvoltarii si operarii - Separarea mediilor (dev/test/prod);
gestionarea secretelor; actualizari de securitate. - Minimizarea folosirii datelor reale in
mediile non-productie.

F. Masuri organizatorice - Angajamente de confidentialitate ale personalului. -
Procedura de gestionare a breselor; punct de contact. - Gestionarea Subimputernicitilor
(due-diligence, contracte art. 28).

G. Persoana de contact pentru protectia datelor la CIBINNO: contact@cibinno.ro.
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